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1 Einleitung

Im Rahmen der Weiterbildung zum ,staatlich gepruften Techniker” in der Fachrichtung Informa-
tions- und Kommunikationstechnik an der bbs|me Hannover, wird im zweiten Jahr der Ausbil-
dung ein Laborprojekt im Lerngebiet Netzwerktechnik durchgefiihrt. Das Thema des Projekts
ist, Quellcode von Softwareprojekten oder andere Dokumente tber mehrere Entwickler hinaus
zu verwalten.

Als zu verwendendes System haben sich die Projektmitglieder fir das Versionskontrollsystem
Git entschieden, welches konfiguriert, getestet und anschlieRend mit Wireshark hinsichtlich sei-

nes Verhaltens im Netzwerk analysiert werden soll.
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Git ist ein Versionskontrollsystem (VCS), mit dessen Hilfe Anderungen an Dateien tiber die Zeit
hinweg protokolliert werden konnen, sodass man jederzeit auf Versionen und Anderungen die-
ser Dateien zugreifen kann. Ein VCS erlaubt es, einzelne Dateien in einen frilheren Zustand

zuriickzusetzen und nachzuvollziehen, wer welche Anderungen daran vorgenommen hat.

Wireshark ist ein Netzwerk-Analyseprogramm, um den Datenverkehr in einem Netzwerk zu
analysieren und zu protokollieren. Dies hilft Administratoren bei der Suche nach Netzwerkfeh-

lern oder Schadsoftware, die sich im Netzwerk verbreiten kdnnen.
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2 Erwartungshaltung bezlglich der Aufgabenstellung

Zu erwarten ist, dass das Labor gemaR dem Lasten- und Pflichtenheft durchgefihrt wird.

¢ Mit Hilfe von Git wird eine Versionsverwaltung etabliert, die es ermdglicht, mit allen Ent-
wicklern eines oder mehrerer Projekte sinnvoll und zielgerecht zusammenzuarbeiten.
Versionen einzelner Entwickler sind nachvollziehbar verwaltet. Versionsstande kdnnen
zu jedem Zeitpunkt eingesehen oder aktiviert werden.

e Git wird dezentral betrieben und damit ist der Entwickler in der Lage, auch ohne Netz-
werkzugang Quellcode oder andere Dokumente zu verwalten.

e Wird Git dezentral ohne Netzwerkzugang betrieben, muss sich das Repository nach
Netzwerkzugang mit den anderen Repositories synchronisieren. Andernfalls sind die
Versionen nicht einheitlich.

¢ Quellcode von Projekten ist das Asset vieler Softwareprojekte und missen entspre-
chend geschutzt werden. Bei der Synchronisation tiber Netzwerke miissen die Daten
verschlisselt Gbertragen werden.

¢ Werden Quellcodes oder Dokumente von mehreren Entwicklern gleichzeitig verandert,
werden diese Dateien mittels eines Vereinbarungsprozesses synchronisiert und enthal-
ten abschlieRend alle Anderungen der Entwickler.

o Der Umgang mit Git wird mit einem Client-Programm gewabhrleistet, das in unterschiedli-
cher Form auf allen gangigen Betriebssystemen laufen.

¢ Die Daten in den Repositories missen regelmafig gesichert werden. Dies ist nicht Auf-
gabe von Git, muss aber separat installiert werden.

¢ Git-Repositories missen gepflegt werden und stellen einen zum Teil erheblichen Admi-

nistrationsaufwand dar, der geleistet werden muss.
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3 Theoretische Grundlagen der Aufgabenstellung

3.1 Das Problem mit gemeinsam genutzten Dokumenten
Zur Betrachtung der Problematik ist die folgende Darstellung hilfreich:

Two users read the same file They both begin to edit their copies
Repository Repository
l- Reod —' *— flead —
o [
] ]
Harry Sally Harry Sally
Harry publishes his version first Sally accidentally overwrites Havry s version
Repository Repositary
B

Write —T L Write —
B

Harry Sally Harry Sally

Abbildung 1: Problem gemeinsam genutzter Dokumente

e Zwei Nutzer Harry und Sally 6ffnen das Dokument A (Abbildung 1 o.1.)
e Harry dndert sein und Sally ihr Dokument. Harry hat nun A’ und Sally A” (Abbildung 1 o.r.)
e Harry schreibt seine Anderungen A’ in A (Abbildung 1 u.l.)
e Sally schreibt ihre Anderungen A“ in A (Abbildung 1 u.r.)
Problem: Sally hat die Anderungen von Harry (iberschrieben. Damit sind die Daten von Harry

nicht mehr vorhanden.

Dieses Szenario ist ein generelles Problem, wenn mehrere Nutzer oder Entwickler an einer

Quellcode-Datei arbeiten. Dieses Problem muss unter allen Umstanden verhindert werden!

3.2 Problemlésung durch Sperren
Ein Dokument kann gesperrt werden, so dass es nur einmal gedffnet werden kann:
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Harry “locks” file A, then copies While Harey edits, Sally's lock
it for editing attempt fails
Repasitory Repository

L

Tx)( lLock 1
0 A B
Sally Harry Sally
Harry writes his versian, then Now Sally can fock, read, and
relenses his fock edit the lotest version
Repository Repository
_wiee ) T Ti. flead
{ TUNIOGK mll
A | I A I A |
Harry Sally Harry Sally

Abbildung 2: Sperren von Dokumenten
e Harry 6ffnet das Dokument A, sperrt es und arbeitet daran A’ (Abbildung 2 o.1.)
e Sally versucht, das Dokument A zu 6ffnen, wird aber gesperrt (Abbildung 2 o.r.)
e Harry schreibt seine Anderungen A’ in das Dokument A und gibt es wieder frei (Abbildung 2 u.l.)
e Sally kann nun das Dokument A 6ffnen, um daran zu arbeiten (Abbildung 2 u.r.)
Mit Hilfe dieser einfachen Mdglichkeit ist das Problem, das beim mehrmaligen Offnen eines Do-
kuments auftreten kann und in 3.1 beschrieben ist, geldst! Aufgrund von Nachteilen, die diese
Maglichkeit mitbringt, ist sie nicht zu empfehlen.
Nachteile:
e Die Freigabe gesperrter Dokumente kann vergessen werden. Andere Nutzer kdnnen nicht 6ff-
nen und ein spateres Freigeben kostet Zeit.
e Kein gleichzeitiges Arbeiten an einem Dokument maoglich.
Vorteil:

e Einfache Losung ohne Konflikte im Dokument

3.3 Problemlosung durch Mischen

Beim Mischen kann ein Dokument mehrmals gedffnet und bearbeitet werden. Beim Zusammen-

fugen wird dann ein gemeinsames Dokument erstellt:
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Two wsers copy the some file

Repository
™

[
/]
Hamy Sally
Sally publishes her version first
Repasitory
L
T-— Write
[
Harry Sally

They both begin to edit their copies
Repository

o s
Harry Sally

Farry gets on “out-of-date " evror
Repository

-~ Wite )(j

Harry Sally

Abbildung 3: Mischen von Dokumenten

Harry compares the latest version
1o his own

Repository

— M p—
Harry Sally
The merged wersion is published
Repository

A

A mew merged version is created

Repository

[}
A

(]
Harry Sally

Now both users have each
others’ changes

Repository

e et
RIA @

Harry Sally

Hairy Sally

Abbildung 4: Mischen von Dokumenten

e Harry und Sally 6ffnet das Dokument A getrennt voneinander (Abbildung 3 o.1.)

e Harry dandert das Dokument in A’, Sally in A“ (Abbildung 3 o.r.)

e Sally speichert ihre Anderungen A in A (Abbildung 3 u.l.)

e Harry kann seine Anderungen A’ nicht mehr in A speichern (Abbildung 3 u.r.)

e Harry vergleicht seine Anderungen A’ mit der von Sally A“. Beide Versionenwerden gemischt

(Abbildung 4 o.l. und o.r.)

e Harry schreibt das neu gemischte Dokument A“ zurtick (Abbildung 4 u.l.)

e Sally kann nun das neue Dokument 6ffnen, um die Anderungen von Harry zu bekommen

(Abbildung 4 u.r.)

Das Mischen von Dokumenten wird sehr haufig angewendet. Der Prozess ist i.d.R. problemlos

durchzufuhren.

Vorteile:

e Das gleichzeitige Arbeiten an einem Dokument ist méglich und auch nitzlich

e Dokumente sind nicht gesperrt und kdnnen nicht vergessen werden

e Viele Anderungen in einem Dokument fiihren zu keinem Konflikt, weil sie an unter-

schiedlichen Stellen im Dokument erstellt werden

e Die Anderungen werden beim Mischen genau protokolliert, sodass sie den Nutzern zu-

geordnet werden kdénnen

Nachteile:
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¢ Bei einem Konflikt sind gleiche Teile des Dokuments von mehreren Nutzern geéandert
worden. In diesem Fall missen sich die Nutzer zusammen Uber das finale Dokument ei-

nigen. Ist aber i.d.R. eine Formsache und nicht besonders problematisch.
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4 Durchfihrung und L6osung der Aufgabe

4.1 Git-Branching-Modell

In der Versionskontrolle gibt es eine umfangreiche Auswahl an Branching- und Mergingstrate-
gien. An dieser Stelle sollen lediglich die Grundlagen aufgezeigt werden.

Zuerst wird ein Branch (Zweig) erstellt, da sich der Benutzer zunachst nur im sogenannten Mas-
terbranch befindet. Es ist allgemein zu empfehlen, einen Main-Branch zu erstellen um Fehler zu
vermeiden.

Ansicht J Revert...
=
Sortieren nach » LI =
Gruppieren nach b | B8 Switch/Checkout...
Altualisieren },’ Merge...
Ordner anpassen... T Create Branch... L}
T  Create Tag...
Einfligen M Export..
Verknipfung einfigen
Laschen rickgdngig machen Strg+Z R
Git GUI Here @ Submodule Add...
Git Bash Here % Create Patch Serial...
Freigeben fir » | ‘& Apply Patch Serial...
= Git Sync... '%;% Settings
@A Git Commit -> "master"... % Help
W TortoiseGit » | =] About
@
@ Winherge
Meu »
Eigenschaften

Abbildung 5: Branch erstellen

In diesem Beispiel erstellen wir nun den Branch Feature_A und auf die gleiche Weise Fea-
ture_B. Die Option Switch to new branch ist gesetzt, da wir direkt in diesem Branch eine Datei

vorbereiten, welche spater gemischt (zusammengefiihrt) werden soll.
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% DA\Git-Repos-Lokal\Git-Repos - Create Branch - Tortoise...

Mame
Branch Feature_A

Base On

(®) HEAD (master)

() Branch master
() Tag

() Commit

Options
u | Track [ JForee Switch to new branch

Description

Kaffemaschinensteuerung mit LCD-Display

QK Cancel Help

Abbildung 6: Branch benennen und erstellen

Um beide Branches und deren Inhalte zu mischen, wird nun in einem der Ordner per Kontext-
meni die Merge-Funktion aufgerufen.

T Bisect start
#  TortoiseGit ]
- Resolve...
6| WinMerge &
£} Revert...
e g Ef  Clean up..
e B Switch/Checkout...
y Mergt§
T¢ Create Branch...

Abbildung 7: Merge-Vorgang starten
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Nun muss ausgewahlt werden, von welchem Branch man in den aktuellen Branch mischen
mochte. In diesem Fall von Feature_B in den aktuellen Branch Feature_A. Es empfiehlt sich
generell immer die Kommentar- bzw. Message-Funktion zu nutzen, um jeden Schritt nachvoll-

ziehbar dokumentieren zu kdnnen. Diese Funktion kann auch erzwungen werden.

D:A\Git-Repos-Lokal\Git-Repos - Merge - TortoiseGit

From
(®) Branch Feature_B W
(O Tag
() Commit

Option
[|squash [ |Messages 20
[ Mo Fast Forward [ ]Fast Forward Only
|:| Mo Commit

Strategy W

Merge Message
Feature.A mit Esature B Brangh zusammengefiihrt.

Kaffeemaschinensteuerung mit LCD & Spllvorgang

I,\\\}OK Cancel Help

Abbildung 8: Merge-Auswahl

Im folgenden Dialog werden die Konfliktdetails naher beschrieben, welche nach einem Merge-
Vorgang auftreten kbénnen. Man hat die Auswahl verschiedener Optionen. Es kann die Server-
version oder die lokale Version ibernommen werden. In diesem Beispiel sollen aber die Pro-
grammfunktionen von beiden Branches zusammengefiihrt werden. Die Differenzen der beiden
Konfliktdateien kénnen von Diff- / Merge-Tools angezeigt werden, welche die Zusammenfih-

rung erleichtern.
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e DA\Git-Repos-Lokal\Git-Repos - Commit - TortoiseGit = B
Commit to:  Featurs_A new branch
Message:
Feature A mit Esature B Brangh zusammengefihrt.
Kaffeemaschinensteuerung mit LCD & Spﬁluorgané
# Conflicks:
# Textdatedl - tuk
3/47
[] Amend Last Commit
[]set author date I}
[]set author Add Signed-off-by
Changes made {double-click on file for diff):
Check:  All Mone Versioned Files
Path Extension  Status Lines added  Lines removed
[ Textdateil bt L txt Conflict 1 1
Show Unversioned Files 1 files selected, 1 files total
[ ] Do not autoselect submodules View Patch>=
Show Whole Project
[ |Message only y Commit &Push |+ Cancel Help

Abbildung 9: Konfliktdetails

Tortoise bietet mit seiner Log-Ansicht aulRerdem einen guten Uberblick der Branch-Topologie.

Graph Actions Message

Working tree changes

(Eep 25T T Merge branch "Spulfunkdion” into LCD-Funkdion
Spiilfunktion

spllfunktion als einziges feature im kaffeprogramm

jiij

spllen
x 1=LCD
510 W Feature_A mit Feature B Branch zusammengefiihrt,
== -0 Git-ReposFeature B | b vorbereitet
origin/master | origin/HEAD | txt1 vorbereitet fir merge
Git-Repos/Feature_A | grundprogramm erstellt in text 1
Textdateien hochageladen.
xl delet
+ mp3 zugepackt
geéndert
-E] erster commit

Abbildung 10: Log-Ansicht von Tortoise

Lo

PR YE®

=
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4.2 Netzwerkanalyse mit Wireshark

Es sind zwei verschiedene Messungen angesetzt, da es bei Git die Mdglichkeit gibt, das SSL-
Protokoll und die beim Datenaustausch verwendete Komprimierung der Dateien zu deaktivie-
ren. Bei beiden Versuchen werden die verwendeten Protokolle und Paketgrof3en unter Anwen-
dung eines Filters analysiert. Der Filter beschrankt die Anzeige auf die IP-Adressen des Servers
und des Clients, um ggf. anderen auftretenden Datenverkehr von der Betrachtung ausschliel3en
zu kénnen. Des Weiteren werden Statistikfunktionen zur quantitativen Darstellung der Protokol-

le verwendet.

4.2.1 Szenario 1

Standardkonfiguration eines Bare-Repository:
SSL = 1, Kompression = 1, Ubertragung mit SSH-Protokoll

[=] config E]|

#Von Git erstellte Voreinstellungen
[core]

bare = true
repositoryformatversion = 0

filemode = false
symlinks = false
ignorecase = true

Abbildung 11: Standartkonfiguration eines Bare-Repository

In dem Log einer Dateilbertragung zum Git-Server werden die ,Delta-Compression® (Differen-

zen der unterschiedlichen Versionen) und der Hinweis auf eine SSH-Verbindung ausgegeben.

git.exe push --progress "origin" master:master

Counting objects: 2, done.

Delta compression using up to 8 threads.

Compressing objects: 188% (272), done.

Writing objects: 188% (2/2), 367 bytes | @ bytes/s, done.
Total 2 (delta @), reused @ (delta @)

To ssh://192.168.8.78/volumel/Bermudadreieck/Marten/ssl-repo
B237778..a53c388 master -> master

Success (3000 ms @ ©9.05.2017 @4:57:02)

Abbildung 12: Log einer Ubertragung zum Server per SSH-Verbindung
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Nach dem Mitschnitt eines Push-Vorgangs ist in der Protokollhierarchie aus Wireshark festzu-
stellen, dass der Datenanteil des SSH-Protokolls Uberwiegt. (aus Sicht des OSI-Schichten-

modells oberhalb der Transportschicht)

P Wireshark - Statistiken der Protokollhierarchie - SSL Rep befiillt - D
Protokell Prozentualer Anteil bei den Paketen  Pakete Prozentualer Anteil der Bytes  Bytes Bits/s
4 Frame 100.0 76 100.0 13420 36k
4 Ethernet 100.0 76 79 1064 2871
4 |nternet Protocol Version 4 100.0 76 1.3 1520 4101
4 Transmissien Centrol Protocol 100.0 76 80.1 10746 28k
[sSH Pretocal 30.5 30 45.6 6126 16k
4 MNetBIOS Session Service 26.3 20 229 3076 8300
SMB2 (Server Message Block Protocel version 2) 26.3 20 223 2996 2084
< >

Anzeigefiter: ip.acer == 192.168.0.70 &8 ip.acsh == 192.168.0.101

Abbildung 13: Protokollhierarchie der SSH-Verbindung zum Git-Server

In der komplett mitgeschnittenen Datenlibertragung zum Git-Server mit einer SSH-Verbindung
sind keine Ordnernamen bzw. Dateiinhalte zu identifizieren. Auffallig im Bild ist auch die sichere
Ubermittlung der Daten mittels TCP-Protokoll. Die Benutzung von Port 22 bestétigt die Verwen-
dung des SSH Protokolls (SSHv2).

Source Destination Protocol Length Info

192.168.0.101 192.168.8.78 5SHw2 93 Client: Protocol (55H-2.8-TortoiseGitPlink_Release @.68)
192.168.8.78 192.l168.8.181 TCP 68 22 + 55613 [ACK] Seq=1 Ack=48 Win=14656 Len=8
192.168.8.78 192.168.6.181 5SHv2 85 Server: Protocol (55H-2.8-OpensSH_6.8pl-hpnldve)
192.168.8.181 192.168.8.78 S5Hw2 1158 Client: Key Exchange Init

192.168.8.7@ 192.168.8.181 TCP 68 22 » 55613 [ACK] Seq=32 Ack=1144 Win=16832 Len=@
192.168.8.78 192.168.8.181 55Hv2 766 Server: Key Exchange Init

192.168.08.181 192.168.6.78 5SHw2 182 Client: Diffie-Hellman Key Exchange Init
192.168.08.78¢ 192.168.8.181 TCP 6B 22 + 55613 [ACK] Seq=744 Ack=1192 Win=16332 Len=08
192.168.8.78 192.168.6.1081 5SHv2 678 Server: Diffie-Hellman Key Exchange Reply, New Keys
192.168.8.181 192.168.8.78 55Hv2 78 Client: New Keys

192.168.8.7@ 192.168.8.181 TCP 6@ 22 » 55613 [ACK] Seq=1368 Ack=1288 Win=16832 Len=8
192.168.08.181 192.168.8.78 5SSHv2 118 Client: Encrypted packet (len=64)

Abbildung 14: Auszug aus Wireshark bei einer SSH-Verbindung
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4.2.2 Szenario 2

Konfiguration Szenario 2:
SSL= 0, Kompression = 0, HTTP-Ubertragung mithilfe vom WebDAV-Server lber Port 5005 = 1

[acmﬁgm|
#Von Git erstellte Voreinstellungen
[core]
bare = true
repositoryformatversion = 0
filemode = false
symlinks = false
ignorecase = true

#55L-Verifikation deaktiviert
[http]
sslVerify = false

#Kompression deaktiviert
[pack]

# disable delta-based packing
depth = 1

# disable compression
compression = 0

Abbildung 15: Konfigurationsdatei der Bare-Repository (Serverseitig)

Der Git-Server muss Uber das Terminal mit dem Befehl export GIT_SMART_HTTP=0

konfiguriert werden, unsichere und unverschlisselte Verbindungen tber HTTP zuzulassen. Au-

Berdem muss auf dem serverseitigen Bare-Repository im Ordner hooks die Datei post-

update.sample in post-update umbenannt werden. Danach wird im selben Ordner per Git-

Bash-Terminal die post-update Datei mit dem Execute-Befehl ausgefiihrt. Zudem muss die

anonyme Authentisierung im WebDAV-Server aktiviert sein. Dies ist Uber die GUI der Diskstati-

on durchzufiihren. Im Log einer abgeschlossenen Ubertragung mit den oben aufgefiihrten Ein-

stellungen kann man erkennen, dass keine Komprimierung stattgefunden hat.

git.exe push --progress "origin" master:master

Fetching remote heads...

refs/

refs/heads/

refs/tags/

updating 'refs/heads/master’

from S8ebBf4cfibblee3ddb2dbdc3538428732888d19
to bF32BGEEBb39&FecFSCBB461F1¥FS¥58851?beﬂ
sending 2 objects

done

Updating remote server info

To http://192.168.8.78:56885/Bermudadreieck/Marten/no2
Seeg@f4. .bf32@et master -> master

Success (3847 ms @ 09.85.2017 83:36:48)

Abbildung 16: Log einer abgeschlossenen Ubertragung zum Server ohne Komprimierung
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In der Wireshark-Aufzeichnung sind keine SSH-Protokolle ersichtlich. Die Ubertragung fand

also Uber HTTP und somit unverschlisselt statt.

[ Wireshark - Statistiken der Protokollhierarchie - HTTP Port 5005 komp_0 - ssI_0 = B
Protokall Prozentualer Anteil bei den Paketen Pakete Prozentualer Anteil der Bytes  Bytes  Bits/s
4 Frame 100.0 584 100.0 437984 244 k

4 Ethernet 100.0 584 1.9 8176 4567
4 |nternet Protocol Yersion 4 100.0 584 27 11680 6325
4 Transmission Control Protocol 100.0 584 95.4 417654 233 k
4 MNetBlOS Session Service 31 18 0.6 2583 1448
SMB2 (Server Message Block Protocol version 2) 31 18 0.6 2321 1408
(4 Hypertext Transfer Protocol 18.7 109 91.4 400127 223 k
Line-based text data 6.5 38 2.5 11012 6152
eXtensible Markup Language 3.1 18 27 12001 6704
< >

Anzeigefitar: jp.sddr == 192.168.0.70 && jp.acdr == 192.168.0.101

Abbildung 17: Statistikauszug aus Wireshark
In folgendem Bild ist nachgewiesen, dass der Inhalt der Wireshark-Analyse in derselben Form
wie in dem Repository wiederzufinden ist. Die Formatierung ist eine Art der Maschinensprache

und wurde per HTTP Ubermittelt.

Wireshark Texteditoransicht einer Datenbankdatei

él. va wmaas S [=] Be1e70e2414820354% 302c6 14 1eac 146bfca E
5°Z1yUEeeANS AL lieMEE#i 7AYo ol ZIAUA ISERAR <
©%dIEBN>K{B E-IApqb™ T>"-a=2A-

OKEERIE.. H A _

16£ = E/ASE... BEBEISESY ~ A- SN0 -4 DC1)ESEED CAVRETRF 1 B]
¥cﬁi‘\ ““IWEID‘DSC.A-! |‘|'_~>, ; : eA? UL

Y?-Xl]__t"‘"x[F:HEE:IE’:'.c’:IP > ) ) > ‘IT”} I-g. ¥-SH
%S07g>e0EIea+X¥T§MANY-bU 56" & [EES> ,¢hUAY ]+xr_.|snd|e<:t30dfw5

Abbildung 18: Vergleich einer Datenbankdatei mit unsicherer Ubertragung
In der Abbildung 17 sind die Klartextbefehle zum Erstellen der Ordnerstrukturen zu erkennen.

Im auf der Userseite versteckten Ordner objects befinden sich alle Nutzdaten des Repaositories.

Source Destination Protocol  Length Info

192.168.8.7@ 192.168.8.1@1 HTTP 483 HTTP/1.1 201 Created (text/html)

192.168.8.7@ 192.168.8.1@1 HTTP 483 HTTP/1.1 201 Created (text/html)

192.168.8.7@ 192.168.8.1@1 HTTP 79 HTTP/1.1 188 Continue

192.168.8.101 192.168.8.7@ HTTP 85 PUT /Bermudadreieck/Marten/no2/objects/e7/8a83f98268d6a8h94ababadc5d24524df7dbd]l_46b@819669a85 ceebb65675a1921179729e43b6b HTTP/1.1
192.168.0.78 192.168.0.181 HTTP 79 HTTP/1.1 188 Continue

192.168.8.7@ 192.168.8.1@1 HTTP 639 HTTP/1.1 201 Created (text/html)

192.168.8.101 192.168.8.7@ HTTP 427 MOVE /Bermudadreieck/Marten/no2/objects/e7/8a83f90268d6a8b94ababodc5d24524df7dbd]l_46b@819669a05ceebbh5675a1921179729e49b6b HTTP/1.1
192.168.8.101 192.168.8.78 HTTP 181 PUT /Bermudadreieck/Marten/no2/objects/ea/Sele70e24148203949e302c6T141eacl46bfca_46b@B19669a05 ceebbb5675a1921179729e43b6b HTTP/1.1

Abbildung 19: Ausschnitt der Daten, mitgeschnitten mit Wireshark
Hier ist der Aufbau einer lokalen Repository zum besseren Verstandnis dargestellt. Auch hier ist

der aus dem vorigen Bild bereits zu erkennende ea-Ordner zu sehen.
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Abbildung 20: Hierarchie einer clientseitigen Repository
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5 Fazit und Schlussfolgerung

Im Folgenden wird zunéchst die Planung und Durchfiihrung des Projekts reflektiert. Im nachs-

ten Schritt wird dann dem Ergebnis des eigentlichen Projekts Raum gegeben.

5.1 Allgemeine Reflexion der Planung und Durchflhrung

Bezuglich der Planung und Durchfihrung ist zu sagen, dass diese im Umgang mit dem VCS Git
durch unsere bereits vorhandenen Erfahrungen mit Versionskontrollsystemen nach der vorerst
komplizierten Installation problemlos durchgefiihrt wurde. Die allgemeinen Funktionen konnten
durchgefuhrt und dokumentiert werden.

Die Herausforderung dieser Projektarbeit bestand fir uns darin, eine aussagekraftige Netz-
werkanalyse mit Wireshark durchzufiihren. Fur die Durchfihrung des Projekts musste zunéchst
einmal ein Server eingerichtet werden. Hier bot sich die Diskstation von Synology an, die be-
reits vorhanden war. Auf dieser wurde der Git-Server eingerichtet.

5.2 Reflexion der Ergebnisse

In Betrachtung der gewonnenen Erkenntnisse ist eine Arbeitsweise mit dem kostenlosen Versi-
onskontrollsystem Git in Bezug auf sichere Prozessabldufe mit mehreren Nutzern und Schutz
der verwendeten Daten im vollen Umfang zu erreichen. Ein standiger Wechsel der SSH-Keys
durch den Diffie-Hellmann Schlisselaustausch (Abbildung 12) und die sichere Datenlbertra-
gung Uber TCP stellen einen soliden Schutz gegen Manipulation dar und bewahren die Integri-
tat der Daten wahrend des Transfers. Erst die in Szenario 2 genannten Manipulationen machen
dieses Versionskontrollsystem transparenter. Auch der Umgang mit Tortoise-Git hat sich im
Laufe des Projekts als ein nitzliches Werkzeug und eine gute Alternative zur integrierten Kon-
solenanwendung der Windowsversion von Git hervorgetan. Ob durch die Klartextiibertragung
des Datenbankcodes eine dritte Person ein komplettes Repository rekonstruieren kann, war in
diesem Projekt nicht gefordert und sollte durch die realitatsfernen Umstande auch nicht weiter

betrachtet werden.
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7 Softwareversionen

Client:
- Git-2.12.2.2-64-bit
- TortoiseGit 2.4.0
- Wireshark 64-bit 2.2.6
Diskstation:
- WebDAV-Server 2.3.3-0024
- Git-Server 2.8.0-0111

8 Abkilrzungsverzeichnis/Glossar

Botnet Gruppe automatisierter Computerschadprogramme

VCS Version Control System

HTTP Hypertext Transfer Protocol

TCP Transmission Control Protocol

SSH Secure Shell

SSL Secure Sockets Layer

Bare- Repository beinhaltet nur Dateien und Verzeichnisse im .git Verzeichnis
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10Anhang

10.1 Allg. Infos zu Git
10.1.1 Repository auf Diskstation erstellen

Serverseitig wird bei der Versionskontrolle mit Git immer eine ,Bare-Repository“ erstellt. Dies
sagt aus, dass keine Daten fir Benutzer erzeugt und dargestellt werden, sondern nur die Meta-
daten mit den Datenbanken auf dem Server gelagert werden.

Ansicht 3 .
Sertieren nach 3 Rechtsklick
Gruppieren nach 3 <n an IeerEn
Alctualisieren Ordner -

hintergrund

Ordner anpassen...

Einfigen

Verkndpfung einfiigen

Git GUI Here

EEE=tlliee ' \\DUESHORNSTATION\home\Git-Repos - Git Init - Tortoise..
@&l Git Clone.., 2
[T Git Create repository here... L\\;I Make it Bare (Mo working directories)
ﬁj TortoiseGit L If you plan to work inside thiz folder, leave this unchedked. Typically a bare repa

X can only have changes "pushed' to it. (By convention, a bare repo folder should

'%B WinMerge have a name that ends with ".qgit’)

MNeu 3

Eigenschaften ok 3 Cancel Help

Abbildung 21: Server Repository erstellen (bare)
10.1.2 Git Repository lokal Klonen und Dateien hochladen

Um eine lokale Version der Repository ,Git-Repos” von der Diskstation abzurufen, muss zu-
nachst ein leerer Ordner in Windows erstellt werden. Mit einem Rechtsklick auf die leere Flache
des Ordners wird das Kontextmen( aufgerufen, welches nun mit der Option ,Git klonen...“ an-

bietet, hier eine bestehende Repository zu klonen.

Git GUI Here
Git Bash Here
Freigeben fir 3
@&l Git Clone.., N
[T Git Create repository here...
#  TortoiseGit 3
%B WinMerge
Meu 3
Eigenschaften
Abbildung 22: Repository Klonen
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Im Folgedialog gibt man nun die URL des zuvor erstellten Bare-Repositorys an.

8 bGit clone - TortoiseGit

Clone Existing Repository

URL: | YDUESHORMSTATION }homes \m4rten\Git-Repos| W |

Browse... -
Directory: Di\Git-Repos-Lokal\Git-Repos Browse...
[ Depth 1 [ rRecursive []clone into Bare Repo [TMe Chedwut
[]Branch [ origin Name
[[]Load Putty Key || D:\DiskstationCloudMarten\Sicherung'ssH Keys'Gitssh. ppk
From SVM Repository

|:| From 5VM Repository

Trunk: trunk Tags: tags Branch: branches

From: i} Username:

Abbildung 23: Klonvorgangsdialog

Nachdem man den Dialog bestatigt hat, gelangt man zum leeren Ordner zurtick. Um diesen nun

mit Daten zu befullen, kopiert man diese in den Ordner. Danach markiert man die Dateien, ruft

erneut das Kontextmenu auf und wahlt ,Add...“ aus.

git Dateiordner

|| Textdateil bt THT-Datei

1KB

[ Textdatei2.bt TXT-Datei

800 KB

Bearbeiten

Pushbullet 3
T1-Zip 2
Edit with Notepad++

Synelogy Cloud Station Drive 4

Ausgewdhlte Dateien mit Avira Gberprifen

TortoiseGit 3

T XBAOCE O

Suchlauf mit Malwarebytes durchfiihren
Senden an 2

Ausschneiden

Kopieren

Verknipfung erstellen

)=

&« o i e

Add..
Add to ignnreh[& »

Diff

Settings
Help
About

Laschen

Umbenennen

Eigenschaften

Abbildung 24: Hinzuftigen von neuen Dateien
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Die Textdateien werden mit dem Add-Vorgang nur ,gestaged®.
ten Commit-Vorgang markiert.

G Add Finished!

Damit sind diese fiir den néchs-

- o N

Action Path

Command  Add

Added Textdatei2. tet

Added Textdateil. txt

Finished!  Success (32 ms @ 03.05.2017 20:41:47)

Com.

Abbildung 25: Abschlussdialog mit Commit-Option

ance

(]

Mit dem Commit-Befehl werden die Dateien zur lokalen Repository hinzugefiigt. Hier wird zu-
satzlich der Push-Befehl mit ausgefihrt, welcher die lokale Repository zur Server-Repository

sendet.

o DA\Git-Repos-Lokal\Git-Repos - Commit - TortoiseGit ~ — O

Commit to:  master [ Inew branch
Message:

Textdateien hochgeladen.

[] Amend Last Commit
[]set author date
[ set authar

Changes made (doubledidk on file for diff):
Check: All None Unversioned

1/25

Add Signed-off-by

Files

Fath Extension  Status
[ Textdatei1.txt (from blubb. txt) et Added
I;{Textdateiz.txt (from nicht-wiederholendes. tet) bt Added

Lines added  Lines removed

1 0
1 25

Show Unversioned Files
[ ] Do not autoselect submodules

["]show Whale Project
[ Message only Commit & Push |+

Abbildung 26: Commit& Push Dialog
10.2 Allg. Infos zu Wireshark

Die einzelnen Schichten sind in Wireshark wie folgt dargestellt:

2 files selected, 2 files total

View Patch=>

Cancel Help
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Eile Edit View Go Capture Analyze Statistics Telep ‘Iools Help
COAN[I|BRAXRE A¢2DT L eaam| »

Eixpvuﬁcn... Clear Apply Save

Anwendungsschicht

Darstellungsschicht

Protocol Length Info ~

322 GET HT G

Sitzungsschicht

- . : A .
B ITE e AT ProLoc] Vars0n 4 SrEs 193: 1685100100 C152; 160, 300100, DaRF 19241 Transportschicht

# Transmission control Protoco'l src Port: 29779 (29779), Dst Port: 80 (80), Se(
i Vermittlungsschicht

V0 4y L

Sicherungsschicht

cept: tel
applical

ml+xml,

epr-Lang

Bitubertragungsschicht

o Q[ Frame (frame), 322 bytes | Packets: 445 - Displayed... | Profile: Default
—

Abbildung 27: Osi-Schichtenmodell in Wireshark (Schicht 1)
In dieser Schicht ist in Wireshark der komplette Datenframe dargestellt. Darin ist die Informatio-

nen der Gesamtgrof3e enthalten, sowie der komplette Frame in Hex dargestellt.

Eile Edit View ﬁo Capture  Analyze isti Teleph Ils I s Help .
GCIIEIE@XE\@ébﬂ?F& -[g Qe @@l » Anwendungsschicht

Fllta:} E]Expnssen... Clear Apply Save
Protocol Length Info

Darstellungsschicht

Sitzungsschicht

Transportschicht

Vermittlungsschicht

i = Sicherungsschicht
d. tS. POp K
. eG. .GE
n by B 3 H :
e HEal AbpHc Bitubertragungsschicht
ion/xht ml+xml,
*..ACC ept-Lang

O [!] Frame (frame), 322 bytes | Packets: 445 - Displayed... | Profile: Default
——

Abbildung 28: Osi-Schichtenmodell in Wireshark (Schicht 2)
In der Sicherungsschicht steckt zB. die Mac-Adresse.

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

cosnimEx2 a¢s»oT2EE @aaan » Anwendungsschicht
Filter: Expression... Clear Apply Save -
; — o : Darstellungsschicht

No. Time Source Destination Protocel Length Info ~
7 e 3 Sitzungsschicht
% Frame 182: 322 bytes on wire (2576 bits), 322 bytes captured (2576 bits) on i
& Ethernet II, src: Vmware 57:22:bl (00:0c:29:57:22:bl), Dst: vmware 57:22:al (( -

Internet Protocol version 4, Src: 192.168.100.10 (192.168.100.10), Dst: 192.1¢( TranSportSChICht
# Transmission Control Protocol, Src Port: , DST Port: , Sel
= Vermittlungsschicht
< " | >

Al Sicherungsschicht

Bitlibertragungsschicht

ept-Lang| v

O @g[ Frame (frame), 322 bytes | Packets: 445 - Displayed... ' Profile: Default
e

Abbildung 29: Osi-Schichtenmodell in Wireshark (Schicht 3)
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In dieser Schicht ist das Internet Protocol zu finden.

Eile Edit View Go Capture Analyze Statistics Telephony Tools [nternals Help
codn[imEx2 a¢voT72/[EE @aan »
Filter: | = B Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
182 7.39422800192.168.100.10
<] " ]
# Frame 182: 322 bytes on wire (2576 bits), 322 bytes captured (2576 bits) on i
# Ethernet II, Src: vmware_57:22:bl (00:0c:29:57:22:bl1), Dst: vmware_57:22:al ((

# Jransmission control Protocol, Src Port: 29779

| Packets: 445 - Displayed... | Profile: Default

o™ | Frame (frame), 322 bytes
—

Abbildung 30: Osi-Schichtenmodell in Wireshark (Schicht 4)
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In der Transportschicht ist das TCP Protokoll dargestellit.
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Source Destination Protocol Length Info
o 322 GET
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Filter: \
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# Frame 182: 322 bytes on wire (2576 bits), 322 bytes captured (2576 bits) on it
# Ethernet II, Src: vmware_57:22:bl (00:0c:29:57:22:bl), Dst: vmware_57:22:al ((
# Internet Protocol version 4, Src: 192.168.100.10 (192.168.100.10), Dst: 192.1(
# Transmission Control Protocol

Transportschicht

Vermittlungsschich

Sicherungsschicht

Bitubertragungsschicht

ept-Lan

Packets: 445 . Di Brofile:Default

Abbildung 31: Osi-Schichtenmodell in Wireshark (Schicht 5,6,7)

Die letzten 3 Schichten werden im http Protokoll zusammengefasst.

Filter: E] Expression... Clear Apply Save

No. Time Source Destination Protocol Length Destination Port  Info -~
58 1.00287300 188.210.44.215 10.0.2.15 TCP 60 80-49533 |ACK] Seq=4404 Ack=994 Win=65535 Len=0
59 1.0029810010.0.2.15 188.210.44.215 HTTP 427 GET /img/lay/img_fTopl.gif HTTP/1.1
60 1.00310200 188.210.44.215 10.0.2.15 TCP 60 80-49534 [ACK] Seq=1977 Ack=748 Win=65535 Len=0
61 1.00310300188.210.44.215 10.0.2.15 TCP 60 80-49531 [ACK] Seq=1557 Ack=702 win=65535 Len=0
62 1.00377100 188.210.44.215 10.0.2.15 HTTP 389 HTTP/1.1 200 OK (GIF87a)
63 1.0037910010.0.2.15 188.210.44.215 TCP 54 49532-80 [ACK] Seq=378 Ack=3096 Win=65535 Len=0
64 1.02547200188.210.44.215 10.0.2.15 HTTP 532 HTTP/1.1 200 OK (GIF89a)
65 1.0255220010.0.2.15 188.210.44.215 TCP 54 49533-80 [ACK] Seq=994 Ack=4882 Win=65535 Len=0
66 1.02615800 188.210.44.215 10.0.2.15 TCP 1474 [Tcp segment of a reassembled PDU]

. 02615900 188.210.44. 10.0.2.15 HTTP/1.1 200 OK (JPEG JFIF image)

68 1.02615900 188.210.44.215 10.0.2.15 HTTP 1417 HTTP/1.1 200 OK (GIF89a)
69 1.0261870010.0.2.15 188.210.44.215 TCP 54 49534-80 [ACK] Seq=748 Ack=3595 Win=65535 Len=0
70 1.0262280010.0.2.15 188.210.44.215 TCP 54 49531-80 [ACK] Seq=702 Ack=2920 win=65535 Len=0

@ Frame 67: 252 bytes on wire (2016 bits), 252 bytes captured (2016 bits) on interface 0

@ Ethernet II, Src: Realteku_12:35:02 (52:54:00:12:35:02), Dst: cadmusCo_d9:6b:bf (08:00:27:d9:6b:bf)

@ Internet Protocol Version 4, Src: 188.210.44.215 (188.210.44.215), Dst: 10.0.2.15 (10.0.2.15)

@ Transmission control Protocol, Src Port: 80 (80), Dst Port: 49534 (49534), Seq: 3397, Ack: 748, Len: 198
@ [2 Reassembled TCP segments (1618 bytes): #66(1420), #67(198)]

@
@ JPEG File Interchange Format

0000 08 00 27 d9 6b bf 52 54 00 12 35 02 08 00 45 00 .. .K.RT ..5...E.
0010 00 ee 4f 2f 00 00 40 06 35 23 bc d2 2c d7 0a 00 ..0/..@. 5%

0020 02 Of 00 50 c1 7e 39 38 7d 46 da Of 3a bb 50 18 ...P.~98 }F..:.P.
0030 ff ff 73 of 00 00 20 10 d3 68 a2 81 09 4R 68 a? FEAC R « DO | P

Abbildung 32: Ubersicht Wireshark

In der Abbildung 13 ist eine Ubersicht der Benutzeroberflache von Wireshark dargestellt.
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