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Spezifikation und Messbeispiel aus

dem Netzwerk-Labor

VLAN ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen
Netzwerks. Es kann sich Uber mehrere Switches hinweg ausdehnen. Ein VLAN trennt
physische Netze in Teilnetze auf, indem es dafir sorgt, dass VLAN-fahige Switches
Frames nicht in ein anderes VLAN weiterleitet, obwohl die Teilnetze an gemeinsamen

Switches angeschlossen sein kdnnen.
Der VLAN-Hopping-Angriff ist eine Kombination aus Switch-Spoofing und Double-
Tagging. Ziel ist es, Zugriff von einem VLANXx in ein anderes VLANy aufzubauen.

Folgendes Szenario ist gegeben:

VLAN O

Host hl kann Aufgrund unterschiedlicher VLANS nicht mit Host h6 in Verbindung treten.
Mittels des VLAN-Hopping-Angriffs ist das aber mdglich (gelber Pfeil).
Zunachst der Zustand ohne Angriff:

* Wireshark wird auf Host h6 gestartet.

* Ping wird von Host hl nach Host h6é gestartet
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Ergebnis: Ping zeigt keinerlei Reaktion und in Wireshark ist auch keine Reaktion zu
sehen. Nun folgt der VLAN-Hopping-Angriff:
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1 0.000000000 0. ing) request id=0x0000, seq=0/0, ttl=b4 (no response
2 0.000031971 Broadcast ARP 42 Who has 10.0.0.17 Tell 10.0.0.6
3 1.016858374 X Broadcast ARP 42 Who has 10.6.0.17 Tell 10.0.0.6
4 2.040685714  00:00:00_00:00:06 Broadcast ARP 42 Who has 10.6.0.17 Tell 10.0.0.6

Nach Angriff: ping (ICMP Echo) auf h6 sichtbar!
Zugriff von VLANO (h1) zu VLAN200 (h6) mbglich.

pingh

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @ Hodechs
Ethernet II, Src: 88:00:00 @0:00:01 (00:00:60:00:00:01), Dst: 00:00:00 60:00:06 (00:08:00:00:00:06)
Internet Protocol Version 4, Src: 10.0.6.1, Dst: 10.6.8.6

Internet Control Message Protocol
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Ergebnis: Host h1 in VLANO hat Zugriff auf Host h6 in VLAN 200.

- Angriff erfolgreich!



